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RESUMEN

El propdsito de este articulo es mostrar algunas vulnerabilidades con las que se cuentan en la Universidad
Autonoma de Zacatecas después de aplicar pruebas de penetracion a los activos informéaticos como lo son
servidores, aplicaciones web y equipo de computo, mostrando puntos criticos que puedan comprometer
el funcionamiento o informacién privada de la misma, exponiendo datos de alumnos, profesores y areas
administrativas. EI hecho de que las universidades no contemplen los activos informaticos como un factor
que pueda detener su funcionamiento resulta un gran problema, segun datos de la Asociacién Nacional de
Universidades e instituciones de Educacion Superior solo 46 universidades de 140 hacen auditorias a sus
sistemas(ANUIES, 2016), por lo que esta prueba se realizé de forma interna en la universidad aplicando
la metodologia de penetracion estandar ya que esta se adapta a los recursos y capacidades de T1 con las
que la universidad cuenta. Obteniendo como resultado un reporte de algunas vulnerabilidades de
seguridad existentes.

Palabras clave: seguridad, virus, infraestructura, vulnerabilidades, ataques, metodologias, herramientas,
deteccion de vulnerabilidades.

ABSTRACT

The purpose of this article is to show some vulnerabilities in the Universidad Auténoma de Zacatecas
after applying penetration tests to computer assets such as servers, web applications and computer
equipment, showing critical points that can compromise the operation or private information of the same,
exposing data of students, teachers and administrative areas. The fact that universities do not contemplate
IT assets as a factor that can stop their operation is a big problem, according to data from the National
Association of Universities and Higher Education Institutions only 46 universities out of 140 make audits
to their systems(ANUIES, 2016), so this test was performed internally at the university applying the
standard penetration methodology since this is adapted to the IT resources and capabilities with which the
university has. Obtaining as a result a report of some existing security vulnerabilities.

Keywords: security, virus, infrastructure, vulnerabilities, attacks, methodologies, tools, vulnerability
detection.

1 INTRODUCCION

Existe un creciente numero de ataques cibernéticos hacia las organizaciones,especificamente a su
informacién y/o procesos, con el fin de bajar la reputacion de la empresa, vandalimo, robo, dafiar
propiedad intelectual o generar perida de ingresos. Cualquiera de los casos impidiende su optimo
funcionamiento, por lo que las se ha tenido que adoptar medidas contra esto, implementando diferentes
tipos de acciones sean politicas, software y/o hardware especializado para contrarrestar estos ataques,
existen métodos como ISSAF,cadena de eliminacion cibernetica o PTES por mencionar algunos,

elaborados con el fin de ayudar a detectar gran parte de las vulnerabilidades dentro de una organizacién.
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La Universidad Auténoma de Zacatecas como organizacion publica cuenta en sus sistemas con

datos de informacion del personal como nombres, telefonos, correos, etc; trabajos de docentes y
estudiantes, al igual que datos financieros. Perder esta informacion es critico para cualquier organizacion,
como lo mencionamos los motivos pueden ser multifactoriales y dan como resultado un tema que para
muchos pasa desapercibido o simplemente se le da poca importancia. La Ciberseguridad cuya definicion
es: “Proteccion de activos de informacion, mediante el tratamiento de las amenazas que ponen en riesgo
la informacion que se procesa, se almacena y se transporta mediante los sistemas de informacion que se
encuentran interconectados”(Morales, 2016).

Por lo tanto, la seguridad de la informacion es el estado de “confianza” donde se mantiene baja o
tolerable la posibilidad de robo, manipulacién y destruccion de la informacidn y servicios, esto por el
hecho de que realmente nunca se esta seguro en su totalidad, por tal motivo se busca tener un nivel en el
que almenos no existan vulnerabilidades ya documentadas.

Normalmente este tema se considera poco atractivo para una inversion econémica pero el costo de
un ataque a la seguridad podria ser mayor a reemplazar los dispositivos involucrados en el ataque. En caso
de pérdidas de informacion la organizacion es responsable de comunicarse con todas las personas
afectadas y en el peor de los casos prepararse para un proceso juridico.

La seguridad de la informacion debe cuidar tres puntos importantes:

. Confidencialidad. Garantia que la informacién se accesible solo a quien tiene la

autorizacion de acceder a ella.

. Integridad. La confiabilidad del dato o recurso en términos de prevenir el cambio incorrecto

0 no autorizado.

. Disponibilidad. Garantia que la informacién estara disponible cuando se requiera.

De los mecanismos que existen para comprobar la seguirdad se encuentras las pruebas de
penetracion la cual nos puede servir como apoyo para tomar medidas ante las vulnerabilidades detectadas.

Existen varias metodologias para realizar pruebras de penetracién que varian segun la granualidad
de sus fases,como ya se ha mencionado ocupan de recurso humano normalmente especializado en el tema
o almenos para tenerlo destinado para estas funciones, recurso humano con el que la universidad no

cuenta, por lo que implementar una metodologia extensa se vuelve complicado.
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Figura 1. Ejemplo de metodologia de penetracion (CISCO, 2017)
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En la figura 1 se muestra un ejemplo de metodologia para penetracion la cual cuenta con
fases/capas ,existen muchas otras con mas o menos fases dependiendo el nivel de detalle que se quiera

tener, no por ello implica que las que menos tienen sean menos efectivas.

Cuadro 1.Comparativa de fases entre metodologias de penetracion

Mazicrer

Proceso | Colar
Fasz 1

Fase 2
Fape 3
Fase 4

Fase §

Fase 6

Fage 7

2 DESCRIPCION DEL METODO

La metodoliga que se uso para esta prueba se basa en “la cadena de Eliminacion cibernetica”, si
bien esta no contempla una fase de planeacion y preparacion, se tubieron juntas para delimitar el area a
probar y se brindo un acceso total a la infraestructura de la red por lo que la fase de mapeo con acceso se
hace con el mapeo de la red de trabajo de la fase 1, otro punto que se agrega a esta prueba es el reporte ya
que era necesario para la universidad concocer sus vulnerabilidades en estas areas, como erremienta para
la prueba se utilizo el sistema operativo Kali Linux ya que este cuenta con exploits ya difundidos, como
se menciond es importante almenos estar protegidos ante vulnerabilidades ya existentes, de igual forma

al utilizar software libre evitamos el uso de licencias.

2.1 RECOLECCION DE INFORMACION(FASE 1)

En este punto uilizaremos diferentes herramientas como motores de busqueda,ingenieria social,
etc. para conocer la postura de la seguiridad de forma externa, de igual forma podremos reducir el area de
trabajo obteniendo registros DNS y Rangos de IP que la componen, de igual forma algunos datos
relevantes que permitan identificar algunas vulnerabilidades y poder dimencionar el area de trabajo.

La Universidad Autdbnoma de Zacatecas al momento de realizar la prueba cuenta con AXTEL-1

AXTEL S.A DE C.V como provedor de internet,12 correos de docentes y 15 sitios web relacionados al
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nodo inicio con dominio uaz.edu.mx aproximadamente montado en un servidor web Apache-Coyote/1.1
desde el 19 de octubre del 2013,con un sistema operativo HP-UX;Se encuentra localizada en la ciudad de

Zacatecas,Zac. Latitud 22,7833 y longitud -102,5833 codigo postal 98024.

Figura 2. Componentes de la red
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En la cuadro 2 se osbserva parte de la red que compone a la universidad, se utiliza el donimio
uaz.edu.mx para empezar a realizar la busqueda, en la que pudimos obtenter, nimeros de telefono, correos
asociados a este domino de docentes y encargados, de igual forma DNS,algunos se muestran en la figura
4.

Cuadro 2.Muestra de los DNS de la UAZ

Nombres de DNS IPS
virtual.uaz.edu.mx 192.169.215.204
intranet.uaz.edu.mx 148.217.18.15
portal.uaz.edu.mx 148.217.18.32
siiaf.uaz.edu.mx 148.217.18.36
www?2.escolar.uaz.edu.mx = 148.217.18.34
www.uaz.edu.mx 148.217.50.5
escolar.uaz.edu.mx 148.217.18.17

Una vez obtenidos los DNS podemos ir recopilando mas informacion de cada nodo, mas telefonos,
correos, aplicaciones web, etc. para este segmento se encontraron los blogues de red que se muestran en

la cuadro 3.

Cuadro 3.Rangos de direcciones de la UAZ
Bloques de red

Inicia Termina

148.217.18.0 | 148.217.18.255
192.169.215.0 192.169.215.255
148.217.50.0 | 148.217.50.255
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2.2 MAPEDO DE LA RED DE TRABAJO (FASE 1)

En este punto escanearemos la red de forma interna en la universidad para identificar los
servidores, puertos y servios con los que se cuenta, en este caso mostraremos como se realizo el escaneo
a uno de los programas con los que se cuenta en la universidad.

Unidad academica: Ingenieria en computacion.

IPS(Privadas) :10.2.48-50.1/24.

Se utiliza nmap con los los puertos TCP: 21-23,53,80,134,etc. y los puertos
UDP:123,135,137,161,etc. por mencionar algunos, los puertos a evaluar se identificaron como los top en
vulnerabilidades(ISC,2017)al mencionar puertos vulnerables hacemos referencia al servicio que este corre

por defecto.

Despues de realizar dicha funcion se optiene un reconocimiento de 768 IPS con 533 maquinas
activas.

2.3 IDENTIFICACION DE VULNERABILIDADES (FASE 2)
En la figura 3 se muestra como se ulitza el auxiliar smb_ms17 010 para comprobar si son
vulnerables en el puerto 445.

Figura 3. CVE-2017-0143 calificado con 9.3

Insf auxiliary( ) > run

por su nivel de impacto(CVE Details, 2017).

[+] 10.2.49.236:445 - Host is likely VULNERABLE to MS17-010! (Windows 10 Pro 14393)

[+] 10.2.49.115:445 - Host is likely VULNERABLE to MS17-010! (Windows 8.1 Single Language 9660)
10.2.49.101:445 - An SMB Login Error occurred while connecting to the IPC$ tree.
10.2.49.191:445 - Host does NOT appear vulnerable.

[+] 10.2.49.232:445 - Host is likely VULNERABLE to MS17-010! (Windows 7 Professional 7601 Service Pack 1)
10.2.48.211:445 - Host does NOT appear vulnerable.
[*] Scanned 6 of 6 hosts (100% complete)

2.4 PENETRACION (FASE 3Y 4)

Una vez comprobado que existen vulnerabilidades se ejecuta la penetracién, muchas de las
vulnerabilidades conocidas se encuentran la base de datos de Kali Linux por lo que solo bastaria encontrar
el exploit indicado,ejemplo de esto tenemos el eternalblue como se muestra en la figura 4. Seleccionamos
la maquina con la ip 10.2.49.232 con sistema operativo Windows 7 Professional y para la IP 10.2.49.212

el snmpwalk la cual es una impresora Xerox.
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Figura 4.Ejecucion de exploits.

msf auxiliary( ) > use exploit/windows/smb/ms1l7 010 eternalblue

msf exploit( ) > set payload windows/x64/meterpreter/reverse tcp

payload => windows/x64/meterpreter/reverse tcp

msf exploit( ) > set rhost 10.2.49.232

rhost => 10.2.49.232

msf exploit( ) > set lhost 10.2.49.141

lhost => 10.2.49.141

:~# snmpwalk -vl -c private 10.2.49.212
150.3.6.1.2.1.1.1.0 = STRING: "Xerox V k B405; System 38.10.41, Controller 1.6.25, I0T 2.6.0, ADF 1.0.10, Fax 104.7.6, Panel 91.16.11
Boot 11.0.185, Contents 1.0.4, RSEP 1.
: 15 = 53.8.62.1.34.1.2.2.1

Timeticks: (10236200) 1 day, 4:26:02.00
TRING: “Vulnerable"

.0 = STRING: "VersaLink B405"

NTEGER: 64

INTEGER: 2

INTEGER: 3

STRING: "Xerox Embedded Ethernet Controller, 10/100/1000 Mbps, v1.6, RJ45, auto"
= STRING: "Xerox USB-1 - Network Interface®
= STRING: "Xerox Internal TCP Software Loopback Interface"

2.5 GANAR ACCESO Y ESCALAR PRIVILEGIOS (FASE 5)
Para los dos casos se tienen acceso de forma remota y se cuenta con derecho de escritura y lectura

por lo que no fue necesario escalar privilegios.

Figura 5.Acceso a maquina windows 7.
meterpreter > sysinfo
: OSCAR-Al0
: Windows 7 (Build 7601, Service Pack 1)
: x64
System Language : es MX
Domain : WORKGROUP

Logged On Users : 2
: x64/windows

2.6 MANTENER ACCESO (FASE 6)
Una vez teniendo acceso se cuentan con exploit post ataque o bien se puede realizar un backdor
que se ejecute cada gue se inicie la maquina, perminitiendonos accceso a ella cada que se ocupe, siempre

y cuando no se detecte el dicho malware.

2.7 REPORTE (FASE 7)

En la figura podemos observar el numero de servidores segun el puerto abierto, el nivel de
impacto,entiéndace como bajo con existencia de vulnerabilidad, medio con riesgo a tener acceso segun el
nivel de conocimiento del aatacante y critico acceso con bajo conocimiento del atacante la descripcion de
este puerto.

Cuadro 4.Repote ante vulnerabilidades por puertos.

Nivel Conocimiento del atacante Impacto
Bajo Bajo Bajo
Medio Alto Alto
Critico bajo Alto
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Puertos/Protocolo  Nombre N.Hosts Bajo Medio Critico Descripcion
21/tcp Ftp 2 2 Protocolo de
transferencia.
22/tcp Ssh 8 8 SSH,SFTP.
23/tep telnet 4 2 2 Manejo remoto de
equipo.
53/udp DNS 2 2 Nombre del dominio.
80/tcp http 11 9 2 Prot. De trans. De
Hip.Text.
123/udp NTP 492 492 Prot. De sincr. de
Tiempo.
135/udp epmap 482 482 Epmap.
139/tcp netbios-ns 480 480 Servicio de sesiones.
161/udp netbios-ssn 486 485 1 SNMP.
443/tcp https 8 Trans. Segura de péag.
Web.
445/tcp Protocolo 6 3 3 Compartir archivos.
smb
3306/tcp 5 2 3 MySQL.
8000/tcp 1 1 Sustituo erroneo de
8080.

El escaneo a dicha unidad de la universidad nos muestra 5 host con nivel critico, los dos ejemplo
que se muestran demuestran el acceso a informacion personal de los docentes y alumnos, la impresona
nos dio conocimiento de las ip de la maquina del direcctor del progama e igual forma de la secretaria, las
que posteriormente se les dio un tratamiento especial para la obtencion de datos por el nivel de

informacion que se cuentran en ellas.

3 COMENTARIOS FINALES
3.1 RESUMEN DE RESULTADOS

En este articulo se realizo una prueba de penetracion a la Universidad Autdnoma de zacatecas, Los
resultados de la prueba se muestran en la tabla de reporte en el que se observa el numero de servidores,

tipos de puertos evaluados y el nivel que la vulnerabilidad que se llega a tener.

4 CONCLUSIONES

El presente trabajo ayuda a reforzar la necesidad de que la universidad inicie con la
implementacién de un programa de seguridad de la informacién que permita evaluar los riesgos y
establecer los mecanismos de control necesarios, lo cual implica inversién en diferentes estraterias sea
software, hardware o capacitacion, para brindar una mejor proteccion de los activos de informacion de la
institucion. No cabe duda que es indispensable el uso de tecnologias de la informacion como apoyo a los
proceso educativo, ya que le facilita e incrementa la productividad de docentes, administrativos y alumnos.

Sin embargo, es necesario valorar los riesgos, ya que como se puedo demostrar, existen activos
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vulnerables a ataques internos y externos, los cuales podrian representar pérdidas economicas y/o

intelectuales para la continuidad de la universidad.

RECOMENDACIONES

Cabe destacar que existen gran variedad herramientas capaces de ejecutar automaticamente una prueba
de penetracion, se sugiere que se haga manualmente ya que solo asi podremos saber si son realmente
vulnerables o solo son falsos positivos. El pentester o auditor, al hacerlo de forma manual debe recurrir al
uso de su conocimiento y de la informacion en internet ya que nuevas vulnerabilidades pondrian salir
durante el proceso, de igual forma existen maltiples herramientas que le permitiran realizar un test preciso

sobre el sistema para obtener buenos resultados.
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